
主要功能模块（概览）

1.注册与登录

通通锁用户可以用手机号和邮箱注册通通锁账号，目前已支持200多个国家和地区的
手机号。注册时，会给输入的手机号或邮箱发送验证码，验证通过后注册成功。

2. 锁管理

锁要通过App添加后才能使用，锁的添加是通过手机蓝牙与锁通讯，对锁进行初始化。这
步操作必须在锁的旁边进行。一旦锁添加完成，就可以随时随地通过App来管理锁，包括发送
钥匙、发送密码等。

锁被添加后，添加者就成为这把锁的管理员，同

时，这把锁也不能通过摸亮键盘的方式进入设置模式。

只有在当前的管理员将锁删除后，这把锁才能被重新添

加。删除锁的操作需要在锁旁边通过蓝牙进行。

注册成功后，会跳到安全问题设置页面，该功能是用在当需要在新的设备登录时可以通过回
答问题来通过 验证。

在登录页，用手机号或邮箱账号登录。手机号由系统自动识别，不需要输入国家区号。忘记
密码的话，可以进入忘记密码页重置密码。重置密码时，可以通过注册账号接收验证码，也可以
通过绑定的账号接收。

1.1 安全问题设置

通通锁App支持多种类型的锁设备，包括门锁、挂锁、保险箱锁、智能锁芯、车位锁、自
行车锁，在添加设备时，先要选择锁类型。锁需要在进入添加模式后才能被App添加，一般
来说，一把未被添加过的锁，只要将锁键盘摸亮就会进入添加模式。已被添加过的锁，需要
在App上删除后，才能通过摸亮的方式进入添加模式。

2.1 添加锁

锁的初始化数据需要上传到网络，如果添加锁时手机不连网，则添加流程只完成了部
分，需要在有网络时将数据上传才完成整个流程。

2.2 添加锁

锁可以通过App进行固件升级。固件升级需要在锁旁边通过蓝牙进行。升级成功后，原
来的钥匙、密码、IC卡、指纹可以正常继续使用。

2.2 锁升级

管理员可以管理自己发出去的所有钥匙，包括清除钥匙、重置钥匙、发送钥匙、调整钥匙
有效期、查看钥匙的开锁记录。

3.1 钥匙管理

2.4 授权管理员

管理员可以查询每把钥匙的开锁记录。

3.3 查询开锁记录

针对即将到期的钥匙（非管理员用户），在锁用户中即将到期（黄色显示剩余天数）
及过期提醒（红色字体）。 

只有管理员才能为普通钥匙的授权，授权成功后，被授权的钥匙与管理员的界面一
致。可以给别人发送钥匙，发送密码等。但是授权管理员不能再为其他人授权。

3.2 钥匙到期提醒

故障诊断是读取锁里的配置信息，用于故障原因的分析。这一步骤需要在锁旁边通过
蓝牙进行。时间校准是校准锁的时钟，有网关的情况下会优 先通过网关校准，没网关时则需
要在锁旁边通过手机蓝牙校准。

2.3 故障诊断及时间校准

1.2 登录验证

安全验证有两种：一种是通过账号获取验证码的方式，一种是通过回答问题的方式。当前
账号若设置了”回答问题“验证”，那么在新设备登录时， 就会有“回答问题验证”选项。

1 .3 验证方式

首次使用通通锁App，账号里还未有锁或钥匙的数据，登录后的页面有个添加锁的按钮。
如果账号里有钥匙，则会显示钥匙信息。 

1.4 登录成功

当账号在新手机登录时，需要进行安全验证，
验证通过后，即可在新手机上登录，账号里的所有
数据可以在新手机上查看和使用。

通过验证码的方式验证  如图： 通过回答问题的方式验证  如图：
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3. 钥匙管理

这里的钥匙管理指的是蓝牙钥匙管理。管理员在成功添加锁后，会拥有该锁的最高管理
权限，他可以给其他人发送钥匙，并指定时效，选择限时、永久或单次的蓝牙钥匙权限。增加即
将到期钥匙管理，即到期钥匙提醒。

点击钥匙类型会出现：
限时钥匙、永久钥匙和单次；
选择“限时钥匙”，则在指定时间内有效；
选择“永久钥匙”，则永久有效；
选择“单次”，则单次钥匙使用一次后自动删除。

中国电信 16:59

xxxx小区

发送钥匙 发送密码 考勤 钥匙管理

密码管理 IC卡管理 手环管理 指纹管理

设置操作记录

锁管理 发送电子钥匙

中国电信 16:59

钥匙类型 限时

账号 请输入接收者的注册账号

名称 给该钥匙命名

生效时间 2018.04.08 15:46

失效时间

允许远程开锁

2018.04.08 16:46

发送

发送电子钥匙

中国电信 16:59

钥匙类型 限时

账号 请输入接收者的注册账号

名称 给该钥匙命名

生效时间 2018.04.08 15:46

失效时间

允许远程开锁

2018.04.08 16:46

发送

钥匙类型

限时钥匙

永久钥匙

单次

取消

中国电信 16:59

钥匙管理
中国电信 16:59

钥匙管理 清空钥匙

重置钥匙

发送钥匙

锁用户管理 即将到期

中国电信 16:59

即将到期

中国电信 16:59

xxxxxxxxxxx

中国电信 16:59

1. 注册与登录

3.1 钥匙管理
3.2 钥匙到期提醒
3.3 查询开锁记录 

4.1 永久密码
4.2 限时密码
4.3 单次密码
4.4 清空码
4.5 循环密码
4.6 自定义密码
4.7 分享密码
4.8 查看与管理密码

9.1 锁用户管理
9.2 钥匙分组管理设置
9.3 转移管理员权限
9.4 锁回收站
9.5 客服
9.6 关于

1.1 安全问题设置
1.2 登录验证 
1.3 验证方式 
1.4 登录成功 

2.1 添加锁 
2.2 锁升级
2.3 故障诊断及时间校准
2.4 授权管理员 

5. 卡管理

6. 指纹管理

7. 蓝牙开锁

11. 积分商城

10.1 添加网关 
10.2 使用方法

 2. 锁管理

3. 钥匙管理

4. 密码管理

8. 考勤管理

10. 网关管理

9. 系统设置

钥匙管理

中国电信 16:59

钥匙详情
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软件使用手册

通通锁

IOS用户 / 安卓用户请扫描左侧二维码下载APP并安装

安装前请仔细阅读本说明书 并妥善保管

简介

关于用户安装手册中未记载的安装、调试等请向所购买的经销商店或安装师傅进行咨询。●

通通锁App是一款智能锁管理软件。可以用来管理
各种类型的智能锁，包括门锁、车位锁、保险箱锁、自行车
锁等。App与锁通过蓝牙BLE通信，可以在App上进行开
锁、闭锁、固件升级、读取操作记录等操作，蓝牙钥匙也可
以通过watch打开门锁。

App支持中文简体、中文繁体、英语、西班牙语、葡
萄牙语、俄语、法语、马来语多种语言。



4.  密码管理

永久密码指的是从现在开始一直可用的密码，密码在生
成后的24小时内要使用过，否则自动失效。

4.1 永久密码

限时密码可以设置有效期，最短一个小时，最长3年。如
果有效期在一年以内，则时间可以精确到小时；如果有效期
超过一年，则精度为月。限时密码在生效后，24小时内要使用
过，否则 将自动失效。 在锁上输入密码后，按解锁键盘右下角
的开锁键或#号键开锁。密码修改方式：输入原密码开锁激活
后，输入*10#原密码 #4-6位新密码#重复一遍新密码#，新密
码生效。

4.2 限时密码

单次密码只能使用一次，有效期为6小时。

4.3 单次密码

清空码用来删除锁内的所有密码，有效期为 24小时。

4.4 清空码

所有已添加过的IC卡，通过IC卡管理模块进行查询和管理。支持NFC的安卓手机。

分组管理可以对账号里的钥匙进行分组，在钥匙
数量比较多的情况下，可以使用分组进行管理。

9.2 钥匙分组管理设置

9.1 锁用户管理

管理员可以将锁转给其他科技侠用户或者是公寓方（好房管家）。只有是管理该锁的账号
才具备转移该锁的权利。 

填写账号后会收到验证码填写正确后可以转移成功。

锁在损坏，无法删除的情况下，可以通过移入回收
站删除锁。

9.3 转移管理员权限

9.4 锁回收站

网关在使用前，先要用通过App添加。 步骤如下：
A、将手机连接到网关要连接的那个wifi网络。

B、点击右上角的加号，在添加页面输入wifi密码和网关名称。点击确定后输入App账号的密码进行身份验证。

C、长按网关上的设置按钮5秒钟，绿灯闪烁表示网关已进入可添加模式。

10.1 添加网关

网关添加完成后，就会去搜索它周边的锁。一小段时间之后，就可以在App里查看哪些锁在其
覆盖范围内。把锁绑定到网关后，就可以通过网关来管理该锁。

10.2 使用方法

循环密码可在指定的时间区间内重复使用，有每日循环、
工作日循环、周末循环等类型。

4.5 循环密码

前面几种类型的密码，都是由服务器动态生成。自定
义密码则可以由用户自己输入想要的密码，并设置想要的
有效期。

4.6 自定义密码

除了常用的微信、短信及邮件分享方式之外，还支持
Facebook Messenger及Whatsapp，方便国外客户使用。

4.7 分享密码

所有生成的密码，都可以在密码管理模块里查看和管理。包括修改密码、删除密码、重置
密码，以及密码的开锁记录。

4.8 查看与管理密码

密码也是一种开锁的方式。在锁的键盘上输入密码后，按右下角开锁键即可开锁。密码
分为永久、限时、单次、清空、循环、自 定义等类型。

5. 卡管理

支持通过各种IC卡开门。一张IC卡用来开门前，需要先进
行添加操作。添加过程需在锁旁边通过App进行。IC的有效期
可以设置，可以是永久的，也可以是限时的。设置完后，还可以
对其有效期进行修改。

6. 指纹管理

指纹管理与IC卡管理类似，通过App在锁上录入指纹，就可以用指纹来开锁。

7.  蓝牙开锁

App可以通过手机蓝牙BLE去开锁。开锁的前提是
拥有这把锁的蓝牙钥匙。锁的管理员可以将蓝牙钥匙
发送给任何人。

8. 考勤管理

通通锁有一个产品类型是包括门禁以外，拥有考勤功能的锁都可以用于公司的考勤。
因此，App里包含了跟考勤相关的功能。包括员工管理，考勤统计等。       

所有三代门锁都有考勤功能，普通门锁考勤功能默认关闭；在锁的设置里开启或关闭。

9. 系统设置

在系统设置里，包含有触摸开锁开关、分组管理、
网关管理、安全设置、我的提醒、转移智能锁等。

触摸开锁设置的是是否需要通过摸锁开门。前

面提到过有两种开门方式，点击App上的按钮和摸

亮锁。摸亮锁这种方式可以通过这个设置项关闭，关

闭后再去摸锁，锁就不会开了。

10. 网关管理

通通锁通过蓝牙直连，本身不连网，这也是它不会受网
络攻击的原因。而网关是智能锁的一个配件，它是连接智能
锁和家里wifi网络的桥梁。通过网关，用户就可以远程查看并
校准锁的时钟、能较及时地读取密码、IC、指纹等的开锁记
录，也可以远程删除和修改密码。

页面上方的圆型按钮就是开锁按钮，点击后，App就会尝试去开锁。由于蓝牙信号有一定
的覆盖范围，如果锁在这个范围内，就能被解开。

APP开门 

锁用户列表里可以看到用户的姓名和电话，点击需要查看的客户，显示他所拥有的门锁
信息。

锁管理
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张三
13666666666

李四
13888888888

王五
18888888888

张三
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拥有的钥匙

杭州院子101幢

永久

滨江壹号28室

2017/8/10-2018-8/9

雅仕苑1028

2017/5/5-2018-5/4

雅仕苑1028内门

2017/5/5-2018-5/4

未生效

已冻结

发送密码
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永久

生效时间

失效时间

2017.08.14 10:00

2017.08.14 10:00

生成密码

报修 单次 清空 循环

密码在24小时内至少要使用过一次，否则将失效
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生效时间

工作日

10:00

失效时间 11:00

生成密码
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永久

生成密码

报修 单次 清空 循环

密码有效期为6小时，只能使用一次

发送密码

中国电信 16:59

永久

生成密码

报修 单次 清空 循环

密码有效期为24小时，用来让锁上使用过的密码
都失效

发送密码

中国电信 16:59

报修

生成密码

单次 清空 循环 自定义

自定义密码生成方式：1.在锁旁边通过手机蓝牙
生成  2.通过网关远程生成

生效时间

失效时间

2017.08.14 10:00

2017.08.14 10:00

发送密码

中国电信 16:59

永久

生成密码

报修 单次

22334475

清空 循环

密码在24小时内至少要使用过一次，否则将失效

密码

中国电信 16:59

60792956
2017.08.14 07:00  永久

50631846
2017.08.11  16:00  永久

41627512
2017.08.03  10:00  永久

111222
2017.07.28  09:00  永久

张三

中国电信 16:59

名称 张三

发送人 D chen

发送时间

操作记录

2017.08.11  16:30

中国电信 16:59

xxxx小区

考勤 设置操作记录

钥匙

添加IC卡

中国电信 16:59

永久

设置明细

请输入名称名称

2017.08.14 15:49

2017.08.14 15:49

生效时间

结束时间

确定

IC卡

中国电信 16:59

陈xx 1655453906
2017.07.26  18:11  永久

赵xx  
2017.07.28  09:29  永久

2334807796

张三

中国电信 16:59

清空IC卡

添加IC卡

远程发卡

钥匙设置

中国电信 16:59

时钟

故障诊断

发送人

考勤

开锁提醒

删除

分组管理

中国电信 16:59

分组一

分组二

+

系统设置

中国电信 16:59

选择锁 清除

中国电信 16:59

s301_c583ee

接收人信息

中国电信 16:59

个人用户

好房管家

账号 请输入接收者的注册账号

选中的智能锁会转移到您输入的账号中，您将失去
管理权

移入回收站

下一步

接收人信息

中国电信 16:59

个人用户

好房管家

账号 请输入接收者的注册账号

选中的智能锁会转移到您输入的账号中，您将失去
管理权

下一步

移入回收站的锁，将不能再恢复

取消 转移

移入回收站

转移确认

中国电信 16:59

xxx

请输入校验码，校验码已发送到xxxxxxx@qq.com

公寓
xxxxxxx@qq.com

注意若转移公寓方接收账号的必须是公司管理员账号。

网关

中国电信 16:59

+

网关信息

中国电信 16:59

添加网关

中国电信 16:59

通道

中国电信 16:59

通道

中国电信 16:59

发送密码

中国电信 16:59

永久

生成密码

报修 单次 清空 循环

密码在24小时内至少要使用过一次，否则将失效

在关于里，可以查看App的版本号。

9.6 关于

关于

中国电信 16:59

通通锁  X.X.X

中国电信 16:59

当用户在用到智能锁遇到问题的 时候可以通过智能客服进行咨询与反馈。

9.5 智能客服

客服 常见问题

中国电信 16:59

智能客服

中国电信 16:59

邮箱 contact@ttlock.com.cn


